
NUH NACİ YAZGAN ÜNİVERSİTESİ

    AĞ CİHAZLARI YÖNETİM VE YEDEKLEME SÜRECİ
Bilgi İşlem Daire Başkanlığı - Ağ ve Sistem Yönetimi Standartları Dokümanı

1. AMAÇ VE KAPSAM

Bu prosedürün amacı, Nuh Naci Yazgan Üniversitesi bünyesinde faaliyet gösteren aktif ağ cihazlarının (Merkez ve

Kenar Firewall sistemleri,  Core Switchler, Distribution Switchler, Access Switchler ve Kablosuz Ağ Kontrolörleri)

konfigürasyon yedeklerinin alınması, doğrulanması, güvenli bir şekilde saklanması ve olası bir felaket durumunda

geri  yüklenmesine (Restore)  yönelik  kurumsal  standartları,  esasları  ve süreç yönetim aşamalarını  belirlemektir.

Altyapı  operasyonlarımızı  Üniversitemiz  bilgi  güvenliği  yönetim  sistemine,  kurumsal  regülasyonlara  ve  BT

politikalarına tam uyumlu hale getirmeyi amaçlar. 

2. YEDEKLEME SÜRECİNİN TEMEL ESASLARI (POLİTİKA)

Kurumsal  ağ  altyapısının  sürdürülebilir  yönetimi  için  yedekleme operasyonlarında aşağıdaki  temel  ilkeler  esas

alınır: 

Değişiklik  Güdümlü  Yedekleme  Standardı: Rutin  takvim  periyotlarına  bakılmaksızın,  bir  ağ  cihazı  üzerinde

gerçekleştirilen her konfigürasyon değişikliğinden (Kural tanımı, VLAN yapılandırması, erişim listesi eklenmesi vb.)

ÖNCE ve SONRA mutlaka manuel veya tetiklemeli otomatik yedek alınması zorunludur.

Cihazların yedeklenme sıklığı  ve yedek dosyalarının sistemde tutulma süreleri,  o cihazın sistem mimarisindeki

kritiklik seviyesine göre kademelendirilmiştir. Ağ verilerinin güvenliği için 3-2-1 yedekleme kuralı (3 farklı kopya, 2

farklı medya türü, 1 adet ağ dışı/izole lokasyon) uygulanır. 
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3. KURUMSAL YEDEKLEME MATRİSİ VE SAKLAMA PERİYOTLARI

Aşağıdaki çizelge, üniversite üst yönetiminin süreç takibinde esas alacağı marka-bağımsız cihaz bazlı yedekleme

sıklıklarını ve geriye dönük saklama politikalarını (Retention Policy) göstermektedir: 

Cihaz Grubu / Rolü Kritiklik Seviyesi Yedekleme Sıklığı
Saklama

Politikası

Yedekleme

Türü

Merkez & Dış Firewall

(Firewall Sistemleri)

Tier 1 - KRİTİK Her Değişiklik

anında +

Haftalık Rutin

Son 30 Revizyon

(Geriye dönük ~6

Ay)

Otomatik

(Merkezi

Depolama / Git)

Sanal Sunucular

(Kritik Sanal Makineler -

VM)

Tier 1 - KRİTİK Günlük İmaj Tabanlı

(Incremental / Artımlı)

Son 14 Günlük

İmaj +

Aylık Arşiv

Otomatik

(Merkezi Sistem

Havuzu)

Klog Server

(Merkezi Loglama

Sunucusu)

Tier 1 - KRİTİK Haftalık Tam Yedek

+

Anlık Log Replike

Yasal Mevzuat

Süresi

(Geriye dönük 2

Yıl)

Otomatik

(İzole Yedekleme

Alanı)

Core Switch

(Omurga Switch

Düzenekleri)

Tier 1 - KRİTİK Her Değişiklik

anında +

Aylık Rutin

Son 12 Sürüm

(Geriye dönük 1

Yıl)

Otomatik

(Sürüm Kontrol

Sistemi)

Distribution Switchler

(Dağıtım Switch Grubu)

Tier 2 - YÜKSEK Her Değişiklik

anında +

Aylık Rutin

Son 12 Sürüm

(Geriye dönük 1

Yıl)

Otomatik

(Merkezi

Yedekleme

Sunucusu)

Wireless Controller

(Kablosuz Ağ Kontrolörü -

WLC)

Tier 2 - YÜKSEK Majör Değişiklik +

Aylık Rutin

Son 6 Sürüm

(Geriye dönük 6

Ay)

Otomatik /

Manuel

(Güvenli Protokol

Aktarımı)

Access Switchler

(Kenar Switchler - Kat

Panoları)

Tier 3 - ORTA Üç Aylık (Quarterly)

(Kademeli Dağıtım)

Son 4 Sürüm

(Geriye dönük 1

Yıl)

Toplu

Otomasyon

(Merkezi Betik /

Script)

Access Pointler

(Erişim Noktaları - AP)

Tier 4 - DÜŞÜK Rutin Yedek

Gerekmez

(Profil Bazlı)

N/A

(Kontrolör

Yönetimli)

Merkezi Yönetim

(Sistem Profil

Yedeği)

4. SÜREÇ YÖNETİMİ: YEDEKLEME VE DOĞRULAMA AŞAMALARI İŞ AKIŞI

Yönetimin ve denetim mekanizmalarının talep ettiği, bir yedeğin baştan sona hangi aşamalardan geçerek kurumsal

güvenliğe dahil edildiğini gösteren operasyonel süreç akışı aşağıda sıralanmıştır: 
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Aşamalar İş Akışı Adımı Faaliyet / Operasyon Esası Sorumlu Rol

01 Tetiklenme ve Kontrol Zamanlanmış rutin takvim periyodu (Haftalık/

Aylık) veya planlı bir konfigürasyon değişikliği

bildirimi ile süreç tetiklenir. Cihazın erişilebilirliği

doğrulanır.

Network Uzmanı

02 Ön Sağlık ve Alan

Kontrolü

Yedekleme öncesinde ilgili cihazın sistem

kaynakları, kalıcı bellek kapasiteleri ve işlemci

yükleri denetlenir. Yedek imajının sorunsuz

oluşturulabilmesi için yeterli depolama alanı

olduğu kesinleştirilir.

Network Uzmanı

03 Güvenli İndirme

(Aktarım)

Cihaz konfigürasyonu düz metin yerine şifreli ağ

protokolleri (SFTP, SSH vb.) kullanılarak merkezi

yedekleme alanına çekilir. Güvensiz açık

protokol kullanımı kısıtlanır.

Network Uzmanı /

Yedekleme Sistemleri

04 Veri Doğrulama ve

Sürümleme

İndirilen konfigürasyon dosyasının dosya boyutu

ve bütünlüğü kontrol edilir. Sürüm takip

sistemine yeni revizyon olarak eklenerek geçmiş

yedekle arasındaki sözdizimi farkları (diff)

incelenir.

Ağ Otomasyon

Sistemi /

Network Uzmanı

05 Güvenli Saklama ve

İzolasyon

Yedeklenen dosyalar, kurumsal saklama

politikası sürelerine uygun olarak şifrelenmiş

depolama alanında saklanır. Bir kopya siber

saldırılara karşı ağdan izole (Air-gapped) yedek

alanına aktarılır.

Sistem ve Network

Birimi

06 Periyodik Geri Dönüş

Testi

[Kritik Aşama] Yılda en az 1 kez, alınan

yedeklerden biri rastgele seçilerek test

laboratuvarındaki izole bir cihaz üzerine geri

yüklenir (Restore). Yedekleme kalitesi ve iş

sürekliliği planı fiilen tescil edilir.

Network Uzmanı /

Birim Sorumlusu
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