NUH NACi YAZGAN UNIVERSITESI
AG CIHAZLARI YONETIM VE YEDEKLEME SURECI

Bilgi islem Daire Baskanligi - Ag ve Sistem Yénetimi Standartlari Dokiimani

I 1. AMAC VE KAPSAM

Bu prosediiriin amact, Nuh Naci Yazgan Universitesi biinyesinde faaliyet gosteren aktif ag cihazlarinin (Merkez ve
Kenar Firewall sistemleri, Core Switchler, Distribution Switchler, Access Switchler ve Kablosuz A§ Kontrolorleri)
konfiglrasyon yedeklerinin alinmasi, dogrulanmasi, giivenli bir sekilde saklanmasi ve olasi bir felaket durumunda
geri yuklenmesine (Restore) yonelik kurumsal standartlari, esaslari ve silre¢ yonetim asamalarini belirlemektir.
Altyapi operasyonlarimizi Universitemiz bilgi guvenligi yonetim sistemine, kurumsal regilasyonlara ve BT
politikalarina tam uyumlu hale getirmeyi amaclar.

| 2. YEDEKLEME SURECININ TEMEL ESASLARI (POLITIKA)

Kurumsal ag altyapisinin surdurulebilir yonetimi icin yedekleme operasyonlarinda asagidaki temel ilkeler esas
alinir:

Degisiklik Gudiimlii Yedekleme Standardi: Rutin takvim periyotlarina bakilmaksizin, bir ag cihazi Uzerinde
gerceklestirilen her konfigirasyon degisikliginden (Kural tanimi, VLAN yapilandirmasi, erisim listesi eklenmesi vb.)
ONCE ve SONRA mutlaka manuel veya tetiklemeli otomatik yedek alinmasi zorunludur.

Cihazlarin yedeklenme sikhgi ve yedek dosyalarinin sistemde tutulma sireleri, o cihazin sistem mimarisindeki
kritiklik seviyesine gore kademelendirilmistir. Ag verilerinin givenligi icin 3-2-1 yedekleme kural (3 farkli kopya, 2
farkh medya turdi, 1 adet ag disi/izole lokasyon) uygulanir.
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I 3. KURUMSAL YEDEKLEME MATRISi VE SAKLAMA PERIYOTLARI

Asagidaki cizelge, Universite Ust yonetiminin surec¢ takibinde esas alacagi marka-bagimsiz cihaz bazli yedekleme
sikhklarini ve geriye donik saklama politikalarini (Retention Policy) gostermektedir:

Saklama Yedekleme

Cihaz Grubu / Rolii Kritiklik Seviyesi

Yedekleme Sikhg

Politikasi

Tird

Merkez & Dis Firewall
(Firewall Sistemleri)

Sanal Sunucular
(Kritik Sanal Makineler -
VM)

Klog Server
(Merkezi Loglama
Sunucusu)

Core Switch
(Omurga Switch
Duzenekleri)

Distribution Switchler
(Dagitim Switch Grubu)

Wireless Controller
(Kablosuz A§ Kontrolori -
WLC)

Access Switchler
(Kenar Switchler - Kat
Panolarr)

Access Pointler
(Erisim Noktalari - AP)

Tier 1 - KRITIK

Tier 1 - KRITIK

Tier 1 - KRITIK

Tier 1 - KRITIK

Tier 2 - YUKSEK

Tier 2 - YUKSEK

Tier 3 - ORTA

Tier 4 - DUSUK

Her Degisiklik
aninda +
Haftalik Rutin

Gunliik imaj Tabanli
(Incremental / Artimlr)

Haftalik Tam Yedek
+

Anlik Log Replike

Her Degisiklik
aninda +
Aylik Rutin

Her Degisiklik
aninda +
Aylik Rutin

Major Degisiklik +
Aylik Rutin

Uc Aylik (Quarterly)
(Kademeli Dagitim)

Rutin Yedek
Gerekmez
(Profil Bazlr)

Son 30 Revizyon
(Geriye donik ~6
Ay)

Son 14 Ginlik
imaj +
Aylik Arsiv

Yasal Mevzuat
Suresi

(Geriye donuk 2
Yil)

Son 12 Sirlim
(Geriye donuk 1
Yil)

Son 12 Sirlm
(Geriye donuk 1
Yil)

Son 6 Surim
(Geriye doniik 6
Ay)

Son 4 Surim
(Geriye doniik 1
Yil)

N/A
(Kontrol6r
Ydnetimli)

Otomatik
(Merkezi
Depolama / Git)

Otomatik
(Merkezi Sistem
Havuzu)

Otomatik
(izole Yedekleme
Alant)

Otomatik
(Surdm Kontrol
Sistemi)

Otomatik
(Merkezi
Yedekleme
Sunucusu)

Otomatik /
Manuel

(Gtivenli Protokol
Aktarimi)

Toplu
Otomasyon
(Merkezi Betik /
Script)

Merkezi Yonetim
(Sistem Profil
Yedegi)

I 4. SUREC YONETIMi: YEDEKLEME VE DOGRULAMA ASAMALARI iS AKISI

Yonetimin ve denetim mekanizmalarinin talep ettigi, bir yedegin bastan sona hangi asamalardan gegerek kurumsal
glivenlige dahil edildigini gosteren operasyonel sure¢ akisi asagida siralanmistir:
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is Akisi Adimi Faaliyet /| Operasyon Esasi m

02

03

04

05

06

Tetiklenme ve Kontrol

On Saglik ve Alan
Kontrolii

Giivenli indirme
(Aktarim)

Veri Dogrulama ve
Siurimleme

Giivenli Saklama ve
izolasyon

Periyodik Geri Doniis
Testi

Zamanlanmis rutin takvim periyodu (Haftalk/
Aylik) veya planli bir konfigirasyon degisikligi
bildirimi ile sireg tetiklenir. Cihazin erisilebilirligi
dogrulanir.

Yedekleme Oncesinde ilgili cihazin sistem
kaynaklari, kalici bellek kapasiteleri ve islemci
yikleri denetlenir. Yedek imajinin sorunsuz
olusturulabilmesi i¢in yeterli depolama alani
oldugu kesinlestirilir.

Cihaz konfiglirasyonu diiz metin yerine sifreli ag
protokolleri (SFTP, SSH vb.) kullanilarak merkezi
yedekleme alanina cekilir. Glvensiz acgik
protokol kullanimi kisitlanir.

indirilen konfigiirasyon dosyasinin dosya boyutu
ve butlinligu kontrol edilir. Siriim takip
sistemine yeni revizyon olarak eklenerek ge¢cmis
yedekle arasindaki sozdizimi farklari (diff)
incelenir.

Yedeklenen dosyalar, kurumsal saklama
politikasi sirelerine uygun olarak sifrelenmis
depolama alaninda saklanir. Bir kopya siber
saldirilara karsi agdan izole (Air-gapped) yedek
alanina aktarihr.

[Kritik Asama] Yilda en az 1 kez, alinan
yedeklerden biri rastgele secilerek test
laboratuvarindaki izole bir cihaz tzerine geri
yuklenir (Restore). Yedekleme kalitesi ve is
surekliligi plani fiillen tescil edilir.
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Network Uzmani

Network Uzmani

Network Uzmani /
Yedekleme Sistemleri

Ag Otomasyon
Sistemi /
Network Uzmani

Sistem ve Network
Birimi

Network Uzmani /
Birim Sorumlusu
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