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Misyon

Egitim-0gretim, arastirma-gelistirme faaliyetleri ile idari ve yonetimsel islevler i¢in gelisen
bilgi teknolojilerini kullanima sunmak, Universitemiz akademik ve idari personel ile
ogrencilerin gereksinim duyacagi bilisim hizmetleri ve servislerinin karsilanmasinda ihtiyag
duyulan yazilimsal ve donanimsal ¢éziimleri iiretmek, temin etmek ve bu amagla yeni bilisim
teknolojilerini {iniversitemize kazandirarak etkin ve verimli bir sekilde kullanimini ve
devamliligini saglamaktir.

Vizyon

Bilisim teknolojileri konusundaki gelismeleri yakindan izleyerek; Universitemizin teknolojik
alt yapisim1 siirekli gelistirmek, tiim birimlerin yaygin olarak faydalanilmasini
saglamak, bilisim hizmetlerinin iiretilmesi, yiiriitiilmesi ve sunumunda teknolojik alt yapis1 ve
hizmet kalitesi acisindan Universitemizin diinyadaki nitelikli {iniversiteler arasinda yer
almasin1 saglamak i¢in, bilisim alaninda gerekli destegi eksiksiz saglayabilen bir birim
olmaktir.

Genel Hiikiimler

Madde 1 - Bu politika; Nuh Naci Yazgan Universitesi bilgisayar ag1 ve internet altyapisi ile
biitiinlesen bilisim kaynaklarinin kullanimina iliskin ilkeleri belirlemektedir.

Madde 2 - Bu politika; ayirm yapilmaksizin tiim personel ve 6grencilerimiz ile kendilerine herhangi
bir nedenle bilisim kaynaklarimizi kullanma yetkileri verilen misafir, paydas ve konuklarin
liniversiteye ait tiim birimlerde kullandiklar her tiirlii bilisim ve iletisim araglari ile gergeklestirdikleri
faaliyetleri kapsar.

Madde 3 - Bu Politikanin hazirlanmasinda, 2547 sayili Kanunun 12. maddesi, 5651 Sayili Internet
Ortammda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanun, 6698 sayili Kisisel Verilerin Korunmasi: Kanunu, 5237 sayili Tiirk Ceza
Kanununun, ilgili hiikiimleri ile 5070 sayili Elektronik imza Kanunu, Telekomiinikasyon Kurumu
tarafindan hazirlanan "Erisim Saglayicilara ve Yer Saglayicilara Faaliyet Belgesi Verilmesine liskin
Usul ve Esaslar Hakkinda Yonetmelik" ve “ Elektronik Haberlesme Sektoriinde Sebeke ve Bilgi

> 99

Giivenligi Yonetmeligi” esas alinmustir.

Tanimlar
Madde 4 — Politikada gegen;

a) BIDB: Nuh Naci Yazgan Universitesi Bilgi Islem Miidiirliigii nii

b) Bilisim Kaynaklari: Nuh Naci Yazgan Universitesinin sahibi oldugu, lisanslanan/kiralanan
,yonettigi ya da elinde tuttugu herhangi bir muhafaza ortaminda bulunan veri dosyalar ve belgeleri de
dahil olmak {izere bilgisayar/bilgisayar ag1 ve ilgili teknoloji {irlinlerine ait donanim ve yazilim
driinlerinin tamamaini,
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¢) Birimler: Nuh Naci Yazgan Universitesi bilisim kaynaklarmi kullanan ve/veya kullanima sunan
akademik ve idari birimleri,

¢) Eduroam: (Education Roam'mg "Egitim Gezintisi") Kullanicilarin misafir olarak gittikleri
katilime1 kurumlarda kolaylikla Internete baglanabilmeleri igin gelistirilmis RADIUS tabanli kimlik
dogrulama altyapisini,

d) IP: Internet protokol numarasin,

e) icerik Saglayie: Nuh Naci Yazgan Universitesi bilisim kaynaklarim1 kullanmak iizere, bu
kaynaklar {izerinde gerekli yetkilendirme tamimlari yapilarak, NNYU/NET'in (intranet) /internet
ortami {izerinden kullanicilara sunulan her tiirlii bilgi veya veriyi lireten, degistiren ve saglayan gercek
veya tiizel kisileri,

f) ikincil Kullamim: Bilisim kaynaklarinin, temel kullanim tanimi disinda kalan her tiirlii kullanimina,
g) internet: NNYU/NET'in de bagl bulundugu uluslararas bilgisayar agina verilen genel ad1,

g) Kullaniellar: Nuh Naci Yazgan Universitesi bilisim kaynaklarini egitim, ogretim, arastirma,
gelistirme, yonetim ve hizmet faaliyetleri cercevesinde kullanan akademik ve idari gorevlerdeki
kadrolu, gecici veya sozlesmeli personel ile 6grenimini herhangi bir yontemle siirdiirmekte olan kayitl
tim on lisans, lisans ve lisanstiistii 6grencileri ile gegici veya kisith olarak sistemi kullanan biitiin
gercek ve tiizel kisileri,

h) NNYU/NET: Nuh Naci Yazgan Universitesine bagli merkez ve tiim birimlerine ait biligim
kaynaklarmin bir bilgisayar ag1 ile birbirine baglanmas ile olusan ve Universiteyi Internete baglayan
agi,

1) Rektorliik: Nuh Naci Yazgan Universitesi Rektorliigiinii,

i) Temel Kullanim; Nuh Naci Yazgan Universitesi bilisim kaynaklarmnin, Universitenin egitim,
Ogretim, aragtirma, gelistirme, toplumsal hizmet, ve idari/yonetimsel faaliyetleri ile dogrudan iligkili
olan kullanimini,

j) ULAKNET: NNYU/NET'in de baglh oldugu Ulusal Akademik Agi,

k) Universite: Nuh Naci Yazgan Universitesini,

j) Yer Saglayici: Hizmet ve igerikleri barindiran sistemleri saglayan veya isleten gercek veya tiizel
kisileri ifade eder.

Bilisim Kaynaklar1 Kullanim Esaslari

Madde 5 - Bilisim Kaynaklarinin, Universitenin bilimsel arastirma, akademik, egitim etkinlikleri ile
hizmet sunumu ve yonetsel fonksiyonlari igin temel Onemi olan, bilginin iretimi, islenmesi,
depolanmasi, korunmasi ve iletimi i¢in kullanilmasi esastir.

Madde 6— Bilisim Kaynaklarmin kullanimi, Universitenin, internet ¢ikisini saglayan Ulusal
Akademik Ag ve Bilgi Merkezinin (ULAKBIM) ag ydnetim birimi olan Ulusal Akademik Ag
(ULAKNET) tarafindan ytiriirliige konulan "Kabul Edilebilir Kullanim Politikas1 Sozlesmesi'ne ve
internet c¢ikisini saglayan diger internet dagitim yetkisine sahip tedarik¢i firmalarinin yasal
mevzuatlarma aykir1 olamaz.

Madde 7- Bilisim kaynaklari; Tiirkiye Cumbhuriyeti yasalarina, Universitemiz ydnetmelik ve
yonergelerine aykir faaliyetlerde bulunmak amaciyla kullanilamaz.

Madde 8 - Bilisim kaynaklarmin kullanima sunumu ve kullanimi, bu kaynaklarm kullanim amaglar
cergevesinde yapilir. Kaynaklarin kullanim yeri ve konumu bu kaynaklar kullanima sunan birimlerin
yoneticilerinden yetki ve olur alinmadan degistirilemez.
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Madde 9- NNYU/NET ve iizerindeki bilisim kaynaklari, sistem ya da ag iizerindeki data/bilgi
ve/veya trafigin izlenmesi, saklanmasi, transferi ve dagitimi; baskalarmma hat kullanim olanagi
vermeyecek oranda asirt bant genisligi kullanimi; basarili olsun veya olmasin karsi tarafin izni
olmadan bir baska bilgisayara, aga veya kullanicinin bilgilerine/verilerine ulasmaya calismak, bu
bilgileri izlemek, arastirmak ve tahrip etmek, kullanicilara ait giris kodlarini elde etmeye veya
yaymaya c¢aligmak; NNYU/NET dahilindeki ya da haricindeki bir sisteme, ag kaynagina veya
servisine saldir1 amaciyla kullanilamaz.

Madde 10 - NNYU/NET ve iizerindeki bilisim kaynaklari, genel ahlak ilkelerine aykiri veya
miistehcen materyal iiretmek, barindirmak, iletmek, gercek disi, sikint1 ve rahatsizlik verici, gereksiz
korku yaratacak, iftira ve karalama mahiyetinde materyalin {liretimi ve dagitimi; bagkalarmin fikri
haklarini ihlal edici mahiyette materyalin dagitimi, bulundurulmasi ve Ulkenin birlik ve beraberligine,
bolinmez biitiinliigline aykirn siyasi, dinl, etnik propaganda amaciyla kullanilamaz.

Madde 11- Bilisim Kaynaklar1 genel ahlak kurallarina aykiri, kisilerin ve kurumlarin fikri miilkiyet
haklarimi ihlal edici, bagkalarmin veri ve bilgilerini tahrip edici, kisisel bilgilere tecaviiz edici, iftira
edici ve karalayici, kisi ve kurumlarin ¢aligmalarini bozucu, istem disinda ileti (SPAM) gonderici
bicimde kullanilamaz, {izerinde bu nitelikte materyal iiretilemez ve barindirilamaz.

Yazilim, Telif Hakki ve Lisans Politikasi

Madde 12 - Telif hakki ve patentlerle ilgili kanunlarin sekline ve ruhuna uymak ve boylelikle de fikri
haklar1 korumak ve pekistirmek, Universitenin politikasidir. Kullanicilar, Universite miilkiyetindeki
her tiirlii bilisim kaynaklarini bu politika ¢er¢cevesinde kullanacaklarini kabul ederler.

Madde 13 - Universite birimlerinde kullamlan yazilimlar lisans anlasmalar1 cercevesinde edinilir.
Universiteye bagl birimlerin veya personelin, Universite yonetimine haber vermeden yiikledigi veya
kullanmakta oldugu diger yazilimlarin lisans sorumlulugu ve/veya lisanslarin olmamasimdan
kaynaklanan ytiktimliililk ve sorumlulugu kendilerine aittir.

Madde 14 - Aksi ifade edilmedigi miiddetge, kullanicilar biitiin yazilimlarin telif haklarinca
korundugunu bilir ve kabul ederler.

Madde 15 - Universitede kullanimda olan yazilimlar ortadan kaldirilamaz, koruma amaciyla
yedekleme uygulamasi diginda kullanicilar lisansli yazilimin kopyalarin1 alamazlar ve ¢ogaltamazlar.
Elektronik Posta Kullanim Esaslar

Bireysel Elektronik Posta Adresinin Acilmasi

Madde 16 - Kullanicilar, Nuh Naci Yazgan Universitesi Elektronik Posta Adres talebi i¢in personel
kaydi yapildiktan sonra, Bilgi Islem Midiirliigii'ne bagvuru yapmalidir.

Madde 17 - Elektronik posta adresini alan kullanici, Bilgi Islem Miidiirliigii'nce verilen teslim
tutanagini imzalar.

Madde 18 - Kullanici, hesabin1 kullanmaya baslarken ilk 6nce kendisine verilen gegici parolay1
degistirmelidir. Parolanin se¢imi ve korunmasi tamamen kullanici sorumlulugundadir.

Madde 19 - Universite personel elektronik posta adresi ad(adin ilk harfi)soyad@nny.edu.tr, seklinde
bir elektronik posta adresi verilir. Kamu etigine uygun olmayan takma ad ya da kelimeler ile adres
acilmaz.
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Madde 20 - Kisisel eposta sifrelerin kolaylikla ele gegirilmesini 6nlemek, sifrelerin giivenli olarak
olusturulmasina baglhdir. Olusturulan sifrelerde en az 8 karakterli ve en az 1 biiyiik 1 kiiciik harf,
rakam ve say1 ile en az 1 6zel karakterler (. ! * + - vs.) icerecek sekilde diizenlenmesi gerekmektedir.

Madde 21 - Kullanicilar, yanlis parola kullanimindan kaynaklanan hususlardan sorumludur.

Madde 22 - Elektronik posta parolasmni veya adresini unutan kullanici, Bilgi Islem Miidiirliigii’ne
bizzat basvuracaktir.
Boliim ya da Birim Adina Kullanilacak Elektronik Posta Adresinin Acilmasi

Madde 23 - Universitemizin akademik ve idari birimleri, birim ya da béliimlerinin adina takip ettikleri
islerde kullanmak tizere elektronik posta adresi talep edebilir.

Madde 24 - Birimler adma acilmasi istenen elektronik posta adresi olusturulurken boliim ya da
birimin kisaltilmis isimleri kullanilir.

Madde 25 - Hazirlanan elektronik posta adresleri ve parolalari, elektronik ortamda istek yapan birimin
amirine iletilir. Ilgi birim amiri kendilerine gelen Elektronik Posta Kullanim Taahhiitnamesini
imzalayarak Bilgi [slem Midurligii’ne ulastirir.

Madde 26 - Birim ya da bdliimiin idari amiri elektronik posta adresinin ve parolasmin giivenliginden
ve adresin kurallar ¢ergevesinde kullanilmasindan sorumludur.

Madde 27 - Birim ya da bolim adma talep edilen elektronik posta adresleri bireysel islerde
kullanilamaz. Sorumluluk birim amirine aittir.

Madde 28 - Birim amirleri, birim ya da bdliimlerine ait elektronik posta adres sifresinin glivenli
sekilde tutulmasindan sorumludur.

Madde 29 - Birim amiri, gorev degisikligi oldugunda sifreyi giivenli sekilde yeni amire devreder.

Madde 30 - Birim ya da boliim adina kullanilan elektronik posta adreslerine yapilan bildirimler resmi
evrak niteligi tasir.

Elektronik Posta Kullanmim Yiikiimliiliikleri

Madde 31 - Kullanicilarm Universite Senatosunca kabul edilen "usul ve esaslar ile politikalarmna"
uygun olarak bu hizmeti kullanmalar1 gerekmektedir.

Madde 32 - Kullanici, hizmet hakkinin sadece kendisine ait oldugunu, bu hakkin kullanimina iliskin
0zel ve gizli sifresini ve kullanici adin1 ve/veya kodunu baskasina kullandirmayacagini ve
devretmeyecegini, baskasi tarafindan 6grenilme stiphesi dahi olsa derhal degistirecegini, aksi takdirde
yapilan tiim islemlerin sorumlulugunun kendine ait olacagini, kendisi kullanmadigi iddiasinda
bulunmayacagimi kabul eder.

Madde 33 - TUBITAK/ULAKBIM ve diger kurumlarla imzalanan protokole uygun olarak islemleri
ylirtitmektir.

Madde 34 - Ilgili kanun ve yonetmeliklere uygun olarak is ve islemleri yapmak
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Madde 35 - Nuh Naci Yazgan Universitesi elektronik posta kullanicilari, kendi hesaplarinda
barindirdiklar igeriklerden, gerceklestirilen tiim elektronik posta  islemlerinden, yanlis ve eksik
kullanimdan dogabilecek hususlardan sorumludurlar.

Madde 36 - Kullanici, Internet erisimi sirasinda sistemde dile getirdigi tiim fikir, diisiince, ifade ve
yazilarm kendisine ait oldugunu, Nuh Naci Yazgan Universitesi’nin ve Nuh Naci Yazgan Universitesi
Bilgi Islem Miidiirliigii’niin hi¢bir sekilde sorumlu olmadigini kabul eder.

Madde 37 - Kullanici, internet ortamindaki haber gruplarinda, sohbet ortamlarinda; génderecegi
elektronik posta mesajlarinda hakaret, pornografi ve diger yasadisi, toplum ahlak ve anlayigima aykir
herhangi bir amag giiden toplu tanitim, postalama ve benzeri aktivitelerde bulunamaz.

Madde 38 - Kullanic1 @nny.edu.tr uzantili e-posta hesabi ile eglence, yasa disi, hacking, pornografi,
illegal vb. igerik barindiran servislere iiye olamaz.

Madde 39 - Nuh Naci Yazgan Universitesi akademik ve idari personelinin, kurum kimligi altinda
stirdiiriilen tiim faaliyetler i¢in kuruma ait elektronik posta adresine sahip olmasi ve ilgili yazismalar
icin @nny.edu.tr uzantili e-posta hesabini kullanmasi gerekir.

Madde 40 - Kullanici, hesabinda hukuki agidan sug teskil edecek materyal ve belgelere yer veremez.
Kamu ve ticari servisler ile sahsi hesap sahiplerine zarar verici uygulamalar kullanamaz.

Madde 41 - Kullanici, bagka bir sistemin posta sunucusunu veya baska bir kullanicinin posta hesabini
ilgili kisinin acik izni olmadan mesaj gonderme amaciyla kullanamaz.

Madde 42 - Kullanicilarin tiim elektronik posta hesaplarinda; taninmayan elektronik postalarin
acilmasi, eklentilerinde bulunan dosya veya programlarm indirilip ¢alistirilmas1 kaynakl olusabilecek
giivenlik sorunlariin sorumlulugu kullaniciya aittir.

Madde 43 - Kullanic1 sifresi sadece kullanici tarafindan bilinir. Kullanict ilk kullanimdan itibaren
diledigi zaman sifresini degistirebilir. Sifrenin se¢imi ve korunmasi tamamiyla kullanicinin
sorumlulugundadir. Sifre kullanimindan dogacak problemlerden yiikiimlii tutulamaz.

Madde 44 - Kullanici, hesabinda kamu kurum veya kuruluslart ile gercek/tiizel kisiler hakkinda
karalama ve benzeri yayin yapamaz, yapilmasi igin 6zendirici olamaz. Iftira mahiyetinde, gergek disi,
sikint1 ve rahatsizlik verici, gereksiz korku yaratacak materyalin iiretim ve dagitimini yapamaz.
Madde 45 - Kisisel bilgi giivenliginin saglanmasi i¢in eposta sifreleri kimseyle paylagilmamalidir.
Madde 46 - Nuh Naci Yazgan Universitesi, kullanicinin elektronik posta sisteminde gerceklestirdigi
aktivitelerle ilgili bilgiyi adli makamlarca talep edilmesi durumunda yargiyla kullanicinin izni
olmadan paylagma hakkini sakli tutar.

IKINCi BOLUM
Bilisim Kaynaklan Kullanimina iliskin Yetki, Sorumluluk ve Yiikiimliiliikler

Kullanic1 ve Birim Sorumluluklar:

Madde 47 — Kullanicilar ve birimler, NNYU/NET bilisim kaynaklarin1 Tiirkiye Cumhuriyeti
yasalarina, yasalara bagli yonetmeliklere uygun, yetkileri dahilinde kullanma hakkina sahiptir.

Madde 48 - Kullanicilar, hizmet hakkinin sadece kendisine ait oldugunu, bu hakkin kullanimina
iligkin 6zel ve gizli sifresini ve kullanict adim1 ve/veya kodunu bagkasina kullandirmayacagini ve
devretmeyecegini, bagkasi tarafindan 6grenilme siiphesi dahi olsa derhal degistirecegini kabul eder, bu
kaynaklarin kullanim amaci disinda tgiincii kisilere kullandirilmast durumunda ortaya ¢ikabilecek
idari ve yasal sonuglardan sorumludur.
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Madde 49 - Kullanicilar, bilisim kaynaklarmin kullaniminda altyapiy1, donanimi ve yazilimi zarara
ugratan, tahrip edici, zedeleyici, bilgi ve iletisim hizmetlerini kesintiye ugratacak, verimsiz
calismasina yol agacak hig bir girisimde bulunamaz.

Madde 50 - Kullanicilar NNYU/NET igerisindeki bilgisayarlarda; hukuki agidan suc teskil edecek
belgeler, bilgisayar ve ag giivenligini yok edebilen, zarar verebilen belge ve yazilimlar, kamu kurum
veya kurulusglari ile gercek / tiizel kisiler hakkinda karalama belgeleri, iftira mahiyetinde olan gercek
dis1 bilgi ve belge barindiramazlar.

Madde 51 - Kullanicilar ve birimler, bilgisayar ag1 igerisindeki uglara, BIDB'nin bilgisi diginda
anahtarlama ve ag cihaz1 / cihazlan takip u¢ ¢oklama islemi yapamazlar. Herhangi bir birim ag ve
kablolama iglemleri tesisi ve bakiminda mutlaka BIDB'den gériis ve onay almak zorundadir. Séz
konusu islemler icin iistlenici isletmenin, firmalarin ve gérevlilerinin, BIDB yetkililerine danismadan
ise baglamamalarina iliskin kontrol ve sorumluluk, yapim izni veren birim yOnetiminin
sorumlulugundadir.

Madde 52 - Kullanicilar, BIDB tarafindan ilan edilerek gereksiz trafik yarattigi ve NNYU/NET' in
bilimsel ve akademik etkinlikler anlaminda saglikli calismasimi engelledigi icin peer-to-peer ( emule,
kaza, i-mesh, torent vb. P2P dosya paylasimi) yazilimlarin1 kullanamaz. S6z konusu yazilimlar
bilimsel amag ile kullanilacak ise BIDB'den kisith ve gegici kullanim izni talep edilir.

Madde 53 - NNYU/NET iizerinden Universitemizin e-posta sunuculari haricindeki e-posta sunuculart
kullanilarak mesaj gonderilemez. Universite disinda e-posta hizmeti saglayan kurum ve firmalarin
yalnizca web tabanli uygulamalarina izin verilir.

Madde 54 - Kullanicilarin eposta basliginda veya mesaj iceriginde sahtecilik yapmasi, gonderenin
kimligini gizleyici faaliyetlerde bulunmasi, Universite ile ilgili gizlilik igeren bilgileri eposta, dosya
paylasim siteleri veya paylasim yazilimlari ile gdndermesi yasaktir.

Madde 55 - Kullanicilar, elektronik ileti (e-posta) hesaplarina ait kullanici adi ve sifresinin sadece
kendisinde olmas1 gerektigini, bu tiirden 6zel gizlilik ve giivenlik bilgilerini baskas1 ile
paylasmayacagini veya sifresinin {giincii kisilerce ele gecirilmesi durumunda kendisi
tarafindan sifre degisikligi yapilabilecegini bildigini ve énlemini almak zorunda oldugunu kabul eder.
Madde 56 - Kullanicilar, "eduroam" katilimcisi kurumlarin ag ve bilisim kaynaklarimi kullanirken
"eduroam Tiirkiye Katilim S6zlesmesi" ne uymak zorundadirlar
(http://www.eduroam.org.tr/dl/eduroam_katilim sozlesmesi.pdf).

Madde 57 — Internet ortaminda yapilan her tiirlii alis - veris ve bankacilik gibi kisisel bilgilerin
kullanildig1 islemlerden dogacak zararlarin sorumlulugu kullaniciya ait olacaktir.

Madde S8 — Kullanicilar sistemlerin ve ag iizerinde ¢aligan tiim aktif cihazlarin giivenligi i¢in sohbet
amach ( chat) programlar kullanilmayacaktir.

Madde 59 — Kullanicilarin Universitemizde yer alan bilisim kaynaklari ile hizmet binalarimizin
cevresindeki firmalarda yer alan kablosuz ag ortamindan istifade edilerek, internet erisimine dahil
olarak o kurulusa ait kaynaklarin kullanilmasi yasal olmadigi gibi kurumsal bilgi giivenligimiz
acisindan da sakincalidir. Bu sebeple kablosuz iletisim kullanarak baska kurulusglar {izerinden internete
cikis kesinlikle yapilmayacaktir. Bunun tersi durumu da goz oniinde bulundurularak Universite’ye ait
kablosuz ag erisim bilgilerinin ¢evre kisi ve kuruluslarla paylasilmasi kesinlikle yapilmayacaktir.
Madde 60 — Kullanicilarin Universite tarafindan kendisine saglanmis olan bilisim kaynaklarimi,
oncelikle ve oOzellikle Universite’nin islerini yiiriitme amactyla kullanmalidir. Bu cihazlar seri
numarasi, IMEI numarasi ve benzeri ayirt edici unsurlarla tanimlanarak kullaniciya teslim edildikleri
andan itibaren kullanicinin sorumlulugu altinda olacaklardir. Kullanici 6zellikle bu cihazlara
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yonetimin veya yoneticisinin bilgi ve onay1 disinda miidahalede bulunmayacak, yazilim, program veya
isletim sistemi yiiklemeyecek, donanima miidahale etmeyecek ve bu cihazlar kendileri disinda
kisilerin kullanimina birakmayacaklardir.
Madde 61 — Universite kullanicilara islerini yiiriitmede kullanmak iizere sabit hatlar ve/veya gsm
hatlar1 ve/veya farkli teknolojiler ile iletisim saglanmasina yonelik iletisim ortamlari1 sunmaktadir. Bu
iletigim araglarinin kullanilmasinda yukarida genel kullanim kosullarinda belirtilmis olan hususlara
uyulacaktir.
Madde 62 — Kullanic1 zimmetinde yer alan bilisim kaynaklar stirekli enerji tiikettiklerinden, mesai
bitimlerinde zorunlu haller disinda agik tutulmayacaktir.
Madde 63 — Sifreler, kullanic1 adlari, pin kodlan, parolalar, anahtar ve dongle (giivenlik amaciyla
bilgisayara takilarak kullanilan donanim kilit) kartlar1 ve benzerleri sadece yonetim veya yoneticilerce
teslim edilmis olduklar1 kullanicilarca kullanilacaklardir. Bu kullanicilar yazili olarak teslim almis
olduklar1 bu araglarin en uygun sekilde korunmasindan sorumludurlar. Kullanicilar kendi kullanict
tanimlama araglarint kullanilarak yapmis olduklar1 islemlerden tam sorumlu olacaklardir. Bu
sorumluluk kullanici tanimlama aracinin koétii niyetli kisilerin eline gegmesini engellemeye yonelik
tiim tedbirlerin alinmasimi da gerektirir. Bu nedenle kullanici, kullanici tanimlama araci ile yapilan
hukuka aykir1 ve/veya zarara yol acan eylemden dogrudan sorumludur.
Kullanict  tanimlama araglari  hicbir sekilde paylasilmayacak, ifsa edilmeyecek veya
cogaltilmayacaktir. Bu araglarin ¢ogaltilmis veya bagkalarinca 6grenilmis oldugu siiphesi durumunda
bu durum derhal yonetime veya yoneticilere bildirilecek ve gerekli tedbirlerin alinmasi saglanacaktir.
Madde 64 — Kullanici bilisim kaynaklarina ulagsmak i¢in gereken kullanici adi, parola, sifre, ip, ve
benzeri araglar1, Universite ¢aligan1 oldugu halde bunlari kullanma yetkisine sahip olmayanlar da dahil
olmak {izere kimseye agiklamayacak, kimsenin kullanimina sunmayacak ve kendisi de Universite 'nin
iglerinin yiiriitiilmesi digindaki amaglarla kullanmayacaktir.
Madde 65 — Universite BIDB tarafindan tarafimiza verilen bilisim kaynagi agilirken "Ag Yonetim
Platformu'nda ilgili personel i¢in tanimlanmig "kullanicit adi" (user name) ve "sifre" ( password)
kullanilmalidir. Kullanic1 adi ve sifresi olmayan personeller sistemlere giris yapamaz. Gizlilik ve
giivenlik gerekcesi i¢in sifrelerin en az (6) karakter olmasi ve miimkiin oldukca harf ve karakterlerin
birlesiminden (6rn:isim_76!) olusturulmalidir. Sisteme giriste kullanilan "kullanic1 adi" ve "sifre"
bilgileri kullanicinin sistem haklan i¢in olup, 6zel nitelikler tasimaktadir. Bu sebeple sifre bilgileri
baska higbir personel ile paylasamayacaktir. Sifresi desifre olan personel en kisa siirede sifresini
degistirmeli ya da BIDB’den yeni bir sifre istemelidir. Universite 'den ayrilan (emeklilik,fesih,transfer
vb.) personelle ilgili bilgiler Universite tarafindan bloke edilecektir. Kullanicilarm bilgilerinin
yanlislikla silinmesinden, donamim arizasindan veya zararli programlar nedeniyle bilgi kaybina
ugramasindan dogacak sorumluluk kullaniciya aittir.
Madde 66 - Kullanicilar, bilgisayar / ag hesabini kullanarak eristikleri, sunduklar1 ya da dagittiklar
biitiin bilgilerden ve aga baglant1 yaptiklar1 cihazlardan ve bu cihazlarla yapilan her tiirlii kural dis1
islem ve eylemlerden sorumludur.
Madde 67 — Universitemiz Kurumsal Web Sitesinin kurulum ve isletimi ile ilgili;
a) BIDB, Web Sitesinin teknik (tasarim, kurulum, altyapi, yedekleme, giivenlik islemleri)
sorumlusudur. Kurumsal web sitesinin igerik yonetiminden ise Basin, Yayn ve Halkla
[ligkiler Birimi (BYHIB) sorumludur. BYHIB ayni zamanda, sitenin ana sayfasi ile
Universitemize ait tanitim ve bilgilendirme alanlarmin giincel tutulmasidan sorumludur.
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b) Birim, boliim, topluluk ve kisiler, kendi adlarina olusturduklari web sayfalarinin
iceriginden (icerik saglayict olarak) sorumludur. Birim, bolim ve topluluk veya grup
niteligindeki kisisel nitelikte olmayan sayfalarin sorumlulugu, ilgili web sitesinin
olusturulmasini resmi yazi ile BIDB'den talep eden yoneticiye veya yetki verilmis
akademik ve idari personele aittir.

c¢) Igerik sorumlusu birimler ve personel, birimlerine ait site/sayfalarinda yayimlanacak
bilginin, bu politikada belirlenen esaslara ve kanunlara uygunlugundan sorumludurlar.
Her birim, yaymmi talep eden personel kimligini ve bilginin sitede yayimina onay
veren yetkili personel bilgisini tutmaktan sorumludur.

Madde 68 - Kullanicilar, kullandig1 bilgisayarin gilivenligini saglamaktan, gilivenlik eksikliginden
kaynaklanacak zararlardan, bu zararlar azaltmak i¢in koruyucu yazilimlan yiiklemek, gilincelligini
takip etmek ve BIDB tarafindan sunulan giivenlik yazilimlarini yiiklemek veya yiikletmekten de
sorumludur.

Madde 69 - BIDB, kullanicilarin kurallara uygun hareket etmemeleri ve hukuki sartlarin olugmasi
durumunda kullanicinin mahremiyeti ve kisilik haklar1 sakli kalmak kosulu ile NNYU/NET iizerindeki
sunucularn ilgili kayitlarina girme ve raporlama yetkisine sahiptir.

Madde 70 - Kullanic1 ve birimler konuyla ilgili tiim kanun, yonetmelik ve yonergelerde belirtilen
yasal yaptirnmlara tabi olduklarini kabul ederler. Kullanicilar, politika maddelerinin herhangi bir
sekilde ihlal edilmesinden veya maddeler hilinde agiklanmamis olsa bile, konuya iligkin mevcut ve
¢ikacak mevzuat hiikiimleri kapsaminda belirtilen tiim kisitlama ve yaptirimlardan sorumludurlar.
Madde 71 — (1)Bilisim kaynaklarimin kullanimu ile ilgili olarak, sorunlar belirlemek, ¢6zmek veya
esaslara aykir1 davramglar tespit etmek BIDB'nin yetkisi ve sorumlulugundadir.

(2) BIDB tarafindan, Universite Bilisim kaynaklarim kullanacak her personele, isbu politika esaslarina
uygun olarak hazirlanan ve Ek-1’de yer alan “Nuh Naci Yazgan Universitesi Bilisim Kaynaklari
Kullanim Taahhiitnhamesi” teblig edilerek imzalatilir. S6z konusu taahhilitnameyi imzalamayan
personele bilisim kaynag tahsisi yapilmaz.

Bilisim Kaynaklarini Kullanima Sunan Birimlerin Yetki ve Sorumluluklar:

Madde 72 - BIDB, gerekli kosullar olustugunda NNYU/NET hatlarinin kullaniminda kesinti ve sikinti
yaratan zararli uygulamalar1 engelleyebilir.

Madde 73 - Universitemize bagl bulunan tiim birim yetkilileri, birimlerindeki kullanicilar1 bu
kurallara uygun davranmalar konusunda bilgilendirmek ve bilisim kaynaklarin uygun kullanilmasi
icin gerekli denetimleri yapmakla sorumludurlar.

Madde 74 - NNYU/NET agmi kullanan boliim veya birimler kendi kaynaklarmin kullanim ile ilgili
giris ve ¢ikis trafiginden sorumludurlar. Bu amagla gerekli her tiirlii bilgilendirme, esaslara uyulmayan
durumlar ve esaslara uymayan kullanicilar1 ve kisileri belirleme, ilgili yaptirimlar uygulama islerini
BiDB'nin teknik destegi ve isbirligini de alarak yiiriitme sorumlulugunu tasirlar.

Madde 75 - Rektorliik adina BIDB; teknik, yasal ve idari gelismeler dogrultusunda kullanim kurallar
iizerinde giincelleme yapabilir. Bu degisiklikler Universitemiz web sitesi iizerinden ve portal
uygulamasi iizerinden takip edilebilir.

Madde 76 - BIDB, bilgisayar aginda olusabilecek giivenlik agiklarin1 asgari diizeye indirebilmek igin,
kullanicilara giivenlik yazilimlari temin eder ve isletim sistemi gilincellemelerini ve yeniliklerini
izleyerek kullanicilarini bilgilendirir.
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Madde 77 - BIDB'nin bilgisi disinda higbir birim, kendi biinyesinde tek bir bilgisayar arkasinda IP
cogaltma islemi yaparak, bircok makineyi bu bilgisayar iizerinden Internete c¢ikaramaz ve
bilgisayarlarma BIDB'nin belirledigi IP gruplar1 disinda IP atayamaz.
Madde 78 - Birim ve kullanicilar; BIDB'nin yerleskelerde ve binalarda kurdugu kablolama sistemi, ag
erigim cihazlar1 ve diger techizat iizerinde yazilim veya donanim diizeyinde degisiklikler yapamazIlar.
Gereklilik durumunda BIDB'ye bilgi verilir ve teknik destek istenir. Aksi durumda sorumluluk birim
ve / veya kullaniciya aittir.
Madde 79 - BIDB, Nuh Naci Yazgan Universitesi tiizel kisiligini ve NNYU/NET giivenligini
korumak amaciyla kendisine bagli tiim bilgisayarlar {izerinde yasalara uygun olarak kisitlayict ve
engelleyici 6nlemler alma yoluna bagvurabilir.
UCUNCU BOLUM
Diger Hiikiimler
Uygulama ve Yaptirim
Madde 80 - Politika esaslarina uyulmadiginin BIDB tarafindan da tespit edilmesinin ardindan
uygulanacak yaptirimlar sunlardir:
(a) Kullanici, sozlii veya yazili olarak uyarilir. Yaptirim konusu olan eylem belirtilen esaslara
aykirihigin agirhgma ve tekrarina, verilen zararin bilyiikliigiine ve de Universitenin
NNYU/NET, ULAKNET ve Internet ile bilisim kaynaklar: biitiiniinde yaratilan olumsuz etki
ve tahribatin fazlaligina bagl olarak sorusturma agilmasi ve diger yasal siirecler baglatilabilir.
(b) Kullanicilarm kasit iceren eylemlerini tekrarlamalari durumunda baglh bulunduklart birim,
gerekli 6nlemlerin alinmas1 konusunda sozlii ve yazili olarak uyarilir. Birim, uyarilara ragmen
isbu politika esaslarini uygulamaz ise NNYU/NET ve bilisim kaynaklarini kullanmas, gerekli
tedbirler alinana kadar engellenir.
(c) Uygulanacak yaptirimlarin diizeyi veya sirasi, belirtilen esaslara uyulmayan durumlarin
tekrarina, verilen zararin biiyiikliigiine ve NNYU/NET, ULAKNET ve Internet ile bilisim
kaynaklar biitliniinde yaratilan olumsuz etki ve tahribatin fazlaligina bagl olarak belirlenir.
Kullanic1 hakkinda duruma bagl olarak, kanun ve yonetmeliklerde belirtilmis ¢esitli disiplin
cezalar1 uygulanabilir.
(¢) Politika esaslarinin ihlali, Rektorliigiin ilgili ve yetkili kanallar1 yoluyla isleme konulur.

Madde 81 - Universite bilisim kaynaklarmni kullanan kullanici, isbu Politika maddelerini kabul eder.
Kullanicilar ayrica Politikanin ilgili oldugu Kanun ve Yonetmeliklere de aykiri davranamazlar.
Kullanicilar ayrica asagidaki hususlari bilmek zorundadirlar:

Universite, Internet trafigi sirasinda kaybolacak ve/veya eksik almacak/iletilecek bilgilerden, Internet
platformunda yayinlanan ya da kullanicilarin yayimladig bilgilerin tam dogrulugu, gecerliligi ya da
giincelligi konusunda hi¢bir zaman sorumlu tutulamaz.

Universite, meydana gelebilecek yasal, idari ve teknolojik gelismeleri goz éniinde tutarak bu kullanim
esaslar1 ve politikasim1 degistirme hakkina sahiptir.

Universite, herhangi bir sebeple uzun siire boyunca kullanilmayan hesaplari kapatma yetkisine
sahiptir.

Universite, bilisim hizmet ve kaynaklar ile gerceklestirilen faaliyetleri denetleme hakkini ve yasaya
aykirt kullanim durumlarinda elindeki kayitlar1 emniyet ve/veya yargi birimleri ile paylasma hakkini
yasal diizenleme ¢ercevesinde sakli tutar.
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Universitenin bilisim kaynaklar1 kullamlarak yasaya aykir1 kabul edilen eylemlerde, Universite,
sorusturmanin geregi olarak kullanicilara sagladigi her tiirlii bilgi isleme ve depolama cihazina el
koyabilir ve sorusturma amaciyla yetkili makamlara teslim edebilir.

Madde 82 - Kullanici eylemi / eylemleri, yiiriirliikte olan ilgili kanunlara aykir1 ise ceza davasina yol

acabilir.

Madde 83 - Kullanim ve kullanici tanimlarinin yetersiz kaldigi ya da bu politika dahilinde taniml
olmayan durumlarda yiirtirliikteki diger mevzuat hiikiimleri uygulanir.

Hazirlayan
H. Arif APAYDIN
Bilgi Islem Miidiirii

Yiiriiten
Erdal KOCER
Genel Sekreter

Onaylayan
Prof. Dr. Ahmet Fazil 0ZSOYLU
Rektor




